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摘 要：针对移动代理在异质网络环境中的安全问题，提出了一种代码迷乱转换保护策略．代码迷乱技术应用于移 

动代理，是对执行任务的移动代理的保护和隐藏模式的探索．该方案首先提出基于交叉循环迷乱和改变数据关联 

的移动代理保护策略，接着阐述了交叉循环迷乱、多模块交叉循环迷乱以及改变数据之间内在关联的具体方法．实 

验证明，该方案成功抵御了给定的 7个 java解码程序，显示出比多层退出迷乱和单层退出迷乱方法的有效性． 
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Abstract：Code obfuscation encryption protecting scheme is put forward，aiming to solve the security problems of 

Mobile agents(MA)migrating across heterogeneous network execution environments．Code obfuscation technology 

is applied to MA，and MA codes of executing task will be hided and protected．Firstly，mobile agent protection 

scheme based on intersecting loop obfuscation and varying data relationship is put forward in this paper．Secondly 

concrete methods of obfuscation protection scheme are introduced，and it is showed in experiment at 1ast，7 java 

decoders have been resisted using this scheme，which showed more validity than single-- level exit obfuscation and 

multi一1eve1 exit obfuscation． 

Key words：mobile agent；code obfuscatiom intersecting loop obfuscation；extending inheritance tree；pseudo recon— 

stn】ction 

弓一言 

移动代理(MObile Agent：MA)是具有移动特 业活动．由于移动代理必须在主机环境中运行，完全 

性的智能 Agent，它可以自主地在网络上从一台主 受执行环境的控制，很容易受到恶意主机的攻击，因 

此移动代码的安全保护问题成为移动代理系统的安 
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全研究中最棘手的问题 ． 

根据迷乱转换的原则，本文提出一种新型的移 

动代理保护方案，通过改变数据关联和交叉循环迷 

乱的方法来保护网络中执行任务的移动代理，增强 

了任务 MA的安全性． 

2 改变数据之间的内在关联 

在面向对象的Java语言中，主要考虑的模块化 

和抽象的概念就是类．类是封装数据和方法的基本 

的抽象数据类型．我们编写了这样一个类 C一(V， 

M)，V是 c类的对象实例变量的集合，M是它的方 

法集合． 

对比传统概念的抽象数据类型，C1和 C2这两 

个类通过继承关系可以组成集合(C2有一个类型为 

C1的对象实例，C2通过添加新的方法和对象实例 

继承了C1)．借用参考文献I-2]的记法，我们写了继 

承关系式 C2一C10AC2，C2继承了它的父类 C1． 

④符号表示合并父类和新属性 AC2的函数．①的准 

确语义依赖于所使用的特定程序语言．在Java语言 

中，当应用于实例对象时，0通常被解释成结合；当 

应用于方法时，0被解释成叠加． 

2．1 扩展遗传树方法 

根据Chidamber矩阵，C1类的复杂程度随着它 

在继承树中的深度增加而增加，随着它直接子孙数 

目的增加而增加．如图 1(a)和(b)所示，有两种可以 

增加这种复杂度的基本方式：分裂一个类或者插入 
一

个新的伪造的类． 

图 1 扩展遗传树图示 

如图l(a)，把C类分裂为C1类和C2类，并且不 

能把C类中的方法和实例对象移到它的结果类中，为 

了解决这个问题，让 C一((V}，(M})，方法 M引用了实 

例对象变量V，注意C类的任何分裂都不能超出V的 

范围．例如，不能分裂 C为 C1一({}，{M})，AC2一 

((V}，(})，C2=C1QAC2等这样的组合形式． 

为了解决上述分裂中遇到的问题，我们建立了一 

／f、 类C的依赖关系图G G中的节点是C中的成员和 

C本身．如果声明中有a到b的作用域的话，那么图G 

中就有一条边a—b．如果在图G中有一条路经 C～ 

>Y，那么Y一定在子类 C2中声明了．如果在图G中 

有一条从X～>Y的路径，那么 X和 Y一定在同一个 

类中声明，或者X在父类 C1中声明．如图2所示． 

ClassC 

{ 

floatf； 

Cv： 

C(float s){ s}； 

VoidP(){仁8．O，； 

VoidQ(){v----new 

C；P()) 

图 2 类分解依赖图 

类分裂的另外一个问题就是类的回弹能力，仅 

仅阻止解码程序来合并分裂的类是不现实的．为了 

防止解码，合并分裂和插入方法，如图 3所示．还可 

以插入伪代码，看起来就像产生了所引入类的实例 

对象．例如，语句 if(PF)x—new C1看起来就像产 

生了C1类的一个实例． 

图 3 类分裂和插入合并图示 

2．2 伪重构 

图4显示了插入一个类的变体，称作伪造的重 

构．重构是一种用来重新构造面向对象的程序的技 

术，重新构造变质的程序．重构分成两个阶段，第一 

阶段，首先找出两个显性独立的类，但是却完成相似 
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